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Sécurité et slreté de la
maritimisation de I’énergie

Aldo NAPOLI

Chargé de recherche, MINES ParisTech, CRC
(Centre de recherche sur les Risques et les
Crises).

Aldo NAPOLI — MINES ParisTech - CRC

Aprés une expérience dans le secteur de I'assurance ou |l
a participé a la conception dun observatoire
cartographique des risques en France pour la Mission
Risques Naturels de la FFSA et du GEMA, il dirige
aujourd’hui des recherches en modélisation des risques et
ingénierie de systemes de surveillance appliquées au
domaine maritime.

La notion de Maritimisation a été définie en
1979 par André Vigarié, professeur a
I'Université de Nantes (Vigarié, 1979). Le Pr.
Vigarié évoque alors « la maritimisation de
I’économie contemporaine » qui décrit les
phases d’évolution socio-économique d’une
société tournée vers la mer. Nous définissons
donc le concept de « Maritimisation de
I'énergie » par I'évolution de l'ensemble des
modes d’exploration, d’extraction, de
production et de transport d’énergies en milieu
maritime.

L’océan : un enjeu pour nos sociétés

« Quiconque est maitre de la mer a un
grand pouvoir sur la terre ». Cette citation du
Chevalier de Razilly (dans Deschamps, 1887),
conseillé du Cardinal de Richelieu pour les
affaires maritimes, annoncait déja au XVII°
siécle I'importance de cet espace vis-a-vis de
'économie des pays.

Présente dans tous les océans du globe et
forte de ses 11 millions de sz, la France se
classe au deuxiéeme rang des espaces
maritimes mondiaux. Par ailleurs, la quasi-
totalité du pétrole et du gaz naturel qu'elle
importe est transportée par la mer. Elle se doit
donc de jouer un rdle important dans la
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surveillance et le contréle de I'espace maritime
mondiale. En 2014, la maitrise de I'espace
maritime pour réduire « les risques sur mer »
décrite par Razilly fait toujours référence au
contrble en majorité militaire de ces étendues
(70% de la surveillance est assurée par les
marines militaires).

L’océan : un espace économique a forts
enjeux pour le secteur de I’énergie

La dépendance énergétique des pays
renforce la maritimisation de nos sociétés. La
deuxiéme révolution industrielle, celle du
pétrole, a orientée nos sociétés vers une
consommation accrue en énergie. Par la suite,
les pays émergents se sont également
engagés dans cette voie (Coutansais, 2012).
La consommation moyenne par habitant et par
an est estimée a 1,6 M de TEP (tonne-
équivalent pétrole) et il reste encore 1,3 Md
d’individus qui n'ont pas accés a I'électricité.
Cette consommation va s’accroitre de 30%
d’ici 2035.

La part des approvisionnements en
énergie prend de I'ampleur chaque année. Par
exemple, la part de gaz naturel transportée par
mer est passée de 6% des échanges en 1970,
a 15% en 1980, et a 25% aujourd'hui. Ce profil
d’approvisionnement suit pratiquement la
croissance de la production de gaz naturel
dans le monde. A l'avenir, 'augmentation des
échanges devrait profiter encore plus aux
transports maritimes dont la part dans les
échanges devrait atteindre 38% dans les
années 2020 (source Institut Supérieur
d’Economie Maritime).

L’'océan recéle les richesses énergétiques
du siécle a venir (Coutansais, 2012).
Aujourd’hui la production de pétrole en mer
représente un tiers de la production mondiale.
Les progrés des études sismiques des fonds
marins et des techniques de production
permettront d’exploiter les 70 M de km? de
bassins  sédimentaires  susceptibles de
renfermer les hydrocarbures convoités dont
prés de la moitié se situe a plus de 500 m de
fond.

L'océan est également transformé en
producteur d’énergie (Coutansais, 2012).
L’envolée du prix des hydrocarbures et la lutte
contre le réchauffement climatique da en partie
a une grande consommation d'énergies
fossiles, ont favorisé la conversion en
électricité de la puissance des vents et
courants marins, des marées, de la houle, de
la thermicité de la mer. Enfin, cette production
d’hydrocarbures et d’électricité est acheminée
vers nos sociétés par différents moyens de
transports, via les océans et les mers
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pétroliers (40% du transport de pétrole) et
méthaniers de plusieurs dizaines de milliers de
tonnes, oléoducs, gazoducs et cables
électriques a haute-tension sous-marins de
plusieurs dizaines de kilométres.

L’océan : un territoire aux risques multiples

La production et le transport
d’hydrocarbures sont soumis au risque de
collision avec des objets flottants (navires,
conteneurs tombés a [leau, etc.), aux
catastrophes naturelles (séisme, cyclone, etc.)
et aux aléas météorologiques (tempéte, vague
scélérate, etc.), représentant de réels dangers
au quotidien (pertes humaines et de
marchandises, arrét de la production). Les
pollutions dues a l'extraction ou au transport
des hydrocarbures sont encore présentes dans
nos meémoires. Citons pour exemples
laccident sur la plateforme pétroliere
Deepwater Horizon dans le Golfe du Mexique
et le naufrage en Europe de I'Erika. A ces
accidents s’ajoute le risque de piraterie,
toujours présent dans les espaces stratégiques
comme le Golfe d’Aden, passage obligé pour
emprunter le canal de Suez, ou encore le
Golfe de Guinée, haut lieu de la production de
pétrole offshore dans le monde. Le co(t de la
piraterie dans le monde est estimé a prés de
10 Md € par an. La rangon réclamée pour
libérer un navire pétrolier s’éleve a 5 M €. Ces
zones sont également soumises a linstabilité
politique des états riverains constituant
également un risque pour la production et le
transport d’énergie.

L’océan : un territoire a sécuriser

La surveillance et la protection de nos
installations maritimes ont recours a des
moyens humains, juridiques et technologies.
Parmi eux citons les systémes de surveillance
maritime qui intégrent des capacités de
détection et d’identification de navires, comme
Spationav (francais) ou SafeSeaNet
(Européen). Cependant, leurs fonctionnalités
sont limitées a la visualisation d'une tenue de
situation simple du trafic maritime dans les
eaux territoriales (12 a 20 milles) et a la
consultation de bases de données en ligne sur
les navires.

Afin d’améliorer la sécurité et slreté de la
maritimisation de [I'énergie, il est donc
nécessaire de concevoir et développer les
systtmes de surveillance maritimes de
nouvelle génération. Des recherches doivent
étre conduites afin d’accroitre les capacités de
détection et d'identification automatique de
menaces, parfaire la modélisation des
comportements a risques par la formalisation
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de ceux déja connus et par la découverte de
nouvelles menaces, développer des capacités
d’analyse des zones géographique et du trafic
maritime que partagent les navires de
transports d’énergie (pétroliers, méthaniers...)
ou les sites d’extraction et de production
d’énergie (champs de plateformes pétroliéres
ou déoliennes...), favoriser la collaboration
entre experts, anticiper par la simulation les
menaces et les réactions a adopter, ingénier
les systemes de surveillance de nouvelles
générations intégrant toutes ces capacités
d’analyse et de collaboration entre experts.

La sécurité et sireté:
recherche

un enjeu de

Depuis 2006, le CRC de MINES ParisTech
s’est engagé au co6té de partenaires
académiques et industriels dans des projets de
R&D financés par I'Agence Nationale de la
Recherche (ANR) et I'Union Européenne, et
des théses de doctorat ayant pour objet
'analyse des risques maritime et la conception
et le développement des systemes de
surveillance de nouvelle génération. Quelques
exemples de nos recherches sont présentés
ci-apres.

Modéliser les comportements anormaux de
navires nécessite au préalable de formaliser la
connaissance du domaine. Pour cela,
I'approche adoptée a été d'utiliser les qualités
des ontologies. Celles-ci offrent les éléments
nécessaires a la description des notions mais
aussi des liens qui les unissent tout en
permettant d'effectuer des raisonnements.
Cette connaissance formalisée, il est alors
possible de l'exploiter au sein d'un systéme
d'analyse de comportements anormaux de
navires (Vandecasteele, 2012).

Un environnement danalyse et de
découverte de comportements de navires a
risques a été développé. Cet environnement
nommé ShipMINE intégre des algorithmes de
fouille de données historiques d’objets mobiles
permettant d’analyser les trajectoires des
navires et découvrir ainsi de nouveaux
comportements a risque (ldiri, 2013).

Des recherches en cours portent sur la
modélisation d’'un environnement daide a
lanalyse géovisuelle de comportements de
navires a risques. L’ambition est de proposer a
l'opérateur en charge de la surveillance du
trafic maritime, les données géographiques et
les représentations cartographiques adaptée
au contexte (zone géographique, niveau
d’'urgence, etc), et des capacités de I'opérateur
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(domaine et niveau d’expertise)
Napoli, 2013).

(Vatin et

Un réseau bayésien pour la préconisation
de scénarios de réponses face une attaque de
pirates contre une plateforme pétroliére a été
développé. Les réseaux bayésiens se fondent
sur la théorie des graphes (capacité de
formalisation d’'un probléme) et sur la théorie
des probabilités (capacité a simuler des
scénarios). Ce modéle est actuellement enrichi
par la prise en compte en temps réel de la
composante temporelle et donc de linfluence
d’une action sur la préconisation du systéme
(Bouejla et al., 2014).

Les résultats de nos recherches sont
intégrés dans notre prototype de systéme de
surveillance maritime nommé FishEye (Cf. Fig.
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Fig. 1 : Un exemple d’analyse visuelle dans FishEye.

Conclusion

A I'échelle nationale, un récent rapport du
sénat (Sénat, 2012) préconise de « réfléchir a
des modalités de financement innovantes de
contribution des activités pétrolieres, miniéres,
et énergétiques en mer au budget
d’équipement de la Marine ». Ce nouvel
investissement pourrait alors étre utilisé pour
concevoir et développer les nouveaux
systémes de surveillance maritime. Ces études
ont déja été initites par des financements
publics et privés. Cependant, bon nombre
d’entre elles sont encore a I'état de prototypes,
et de nouvelles recherches sont a envisager,
en particulier dans l'usage de la cartographie
comme support a la collaboration pour la
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résolution d’'un probléeme. Un grand nombre de
recherches sont donc a mener dans les
années a venir pour contribuer a la sécurité et
sUreté de la maritimisation de I'énergie. A cette
fin, MINES ParisTech s’engage dans le projet
de création d’'une chaire industrielle qui a pour
ambition de participer a [lingénierie des
systéemes de prévention et de réduction des
risques malveillants et naturels qui fragilisent le
secteur de [I'exploration, [Iextraction, la
production et le transport d’énergies en mer.
Ce projet de chaire intitulée « Sécurité et
Sdreté de la Maritimisation de I'Energie » sera
développé cette année avec le concours des
industriels du secteur.
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