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Surveillance et Controle des Activités des Navires en Mer

Par Michel MOREL (DCNS SIS), Aldo NAPOLI (Mines Bg; Anne LITTAYE (ECOMER), Marie-Pierre
GLEIZES (IRIT), Florent JANGAL (ONERA), Bernard ALADEF (SOFRESUD), Christian SCAPEL
(CDMT), Jacques LEBREVELEC (CROSSA ETEL), Daniel IMRDIN (CROSS MED)

1. INTRODUCTION

Le transport maritime est de plus en plus un edgpremier plan pour le développement économique
des nations. En effet, 90% des échanges intermatoet 43% des échanges entre les pays européens
se font par voie maritime. Onze millions de naviirésjuentent par an la Méditerranée et 50 millions
de passagers sont transportés.

Des estimations de trafics illicites sont réalisgesque année. On évalue qu'ily a:

« Un million d'immigrants clandestins (300.000 en &£100.000 en Turquie, 100.000 en ltalie,
etc.) transportés par bateaux réguliers (ferriagires marchands, navires de péche et plaisance) et
par petites embarcations rapides,

e 60 tonnes d’héroine, 2.000 tonnes de haschischO80 &onnes de cigarettes de contrebande
transportées par navires réguliers et petites exatians rapides,

< 1.600 déballastages d’hydrocarbure, huile, etplge de 10 tonnes chacun,

e 750 millions de tonnes de macro déchets rejetéseznet

e 250.000 tonnes de poissons péchées illégalementaretbordées en haute mer sur des bateaux
frigorifiqgues ou débarquées dans des ports norisisue

Ouverte sur I'océan Atlantique et la Méditerrar@d;rance dispose d'une zone économique exclusive
de 11 millions de kilometres carrés avec ses 8asposition géographique, particulierement exposée,
constitue une situation tout a fait originale ou%2@u trafic maritime mondial transite au largesde
cbtes sans s'y arréter. Par ailleurs, la Francecefé 70 % de ses échanges commerciaux par voie
maritime et la quasi-totalité du pétrole qu'ellgarte est transportée par la mer.

Ces statistiques sont quelques-unes des raisomdgsmuelles la liberté de navigation et la sééurit
des routes maritimes représentent pour la Francentémét vital. Elles montrent également la
«vulnérabilité» des systemes en place ainsi quiailelesses des solutions actuelles utilisées.

Dans le contexte de la sécurité et slreté globalede ses différentes composantes, le projet
ScanMaris (Surveillance et Contréle des Activités tlavires en Mer (Maris)) soutenu par I'’Agence
Nationale de la Recherche propose une solutionretaui contribue a sécuriser les frontieres
maritimes.

2. CONTEXTE DU PROJET

Le contexte de ScanMaris présenté dans cette patdigre les besoins, les enjeux et les contraintes
qui sont assaociées.

2.1. Les besoins

La liberté de navigation dans les eaux territosiafpisqu’a 12 milles marins) et dans la zone
économique exclusive (ZEE a 200 milles marins)gastintie par la Convention internationale de
Montego Bay, a condition que le passage soit ingffe Pour garantir aujourd’hui des conditions
sécuritaires de passage dans les eaux territoeakslusives économiques francaises, le dispdsiti
surveillance maritime s'est renforcé en utilisaetrmdaniére optimale la synergie de ses différentes
composantes : CROSS (Centre Régionaux OpérationdelsSurveillance et de Sauvetage),
sémaphores, moyens nautiques et aériens des atlatioiss en mer. Toutefois, ils ne recueillent des
informations que pour des zones maritimes ou desdes limitées. C'est pourquoi il est envisagé
dans les futurs systémes de surveillance globaderetanente, de recueillir des données permetéant d
mieux gérer les contréles et interventions.



Pour cette prise de contrdle des espaces mariamesempécher ou restreindre le libre échangst, il e
aussi nécessaire de développer des outils d'analysematisée par croisements des nombreuses
informations acquises pour suivre dans le tempiggiace la situation des activités en mer ou l&ges
la mer, les flux de marchandises. Ces outils auiségmpermettront ainsi de détecter ainsi unedest
activités criminelles et les risques encourusrééd de produits illicites, 'immigration clandése, la
péche illégale non régulée et non reglementégdistions par des matiéres dangereuses, la ggater
le terrorisme, les sinistres, etc.), et les violagi a la reglementation.

2.2. Les enjeux

Jean-Marie Carnet, délégué général du GICAN (Gnmgme Industriel des Constructions et

Armements Navals) rappelle les définitions de ugé& et la sOreté maritimes [Carnet, 2006] :

» La sécurité maritime (contréle des risques), dastécurité portuaire, la sécurité des conteneurs,
le sauvetage, la sécurité de la navigation, le réntdu trafic maritime et les centres
opérationnels.

e La slreté maritime (la lutte contre les menacées§t da lutte contre les trafics, la lutte contae |
piraterie et la contrebande, la lutte contre I'igration illégale, la protection des forces navales,
I'anti-terrorisme, la surveillance des péches.

Dans la suite du document, par commodité, nousseriins le terme sauvegarde maritime pour
recouvrir les définitions ci-dessus. Au plan nagipmn renforcement des moyens et de I'organisation
actuelle pour la sauvegarde maritime aux fronti@gssouhaitable. Ce souhait est rappelé dans le
rapport 2006 du groupe POSEIDON sur la politiqueitinge de la France. Il y est précisé que la
charge budgétaire est évidente, mais & mettre gporaavec les bénéfices économiques escomptés
d’un développement d’échanges commerciaux sécletadése limitation des risques encourus.

2.3. Les contraintes

Ce rapport POSEIDON, comme le «Livre vert» de lItnieuropéenne, concluent que cette mise en
ceuvre d’'une sauvegarde maritime colteuse en iegestient et en fonctionnement n’est acceptable
gue si elle s'accompagne de solutions technigugsales et innovantes d’extraction, de croisement,

de fusion et d’exploitation de plus en plus perfante des nombreuses informations acquises par
différents capteurs en temps réel et par des lesemnseignements disponibles en temps différé.

En effet, les moyens déployés en Europe sont iraptet Au total, environ 2000 unités navales, 600

aéronefs et des centaines de systémes locaux deillsmce des ports et des cOtes sont et seront
opérationnels. La ressource humaine pour réalsgogérations de surveillance, de contrble en mer e
les investissements d’acquisition et de possest@sréquipements sont limités. Aussi dans un proche
avenir, des solutions innovantes, optimales et@uoiues sont & proposer pour exploiter au mieux les
volumes d’informations déja disponibles et poundte la surveillance aux ZEE nationales. La figure

1 présente les couvertures des systémes actulsuet pour la surveillance des eaux territoriales

européennes.

Figure 1 : les systemes eugopéle surveillance
c6tiére (bordure en rouge)




Dans son rapport scientifique sur la sauvegard@imar la DARPA [Darpa, 2005] mentionne que 75

a 85% des activités en mer, des déplacements ebdgmrtements des navires sont directement liés a

des décisions et des actions humaines (statistigbsues a partir d’analyses faites sur plus de

50.000 navires). Il est également noté que lesigtien mer sont en forte expansion (plus de 486 pa

an) et régies par de nouvelles réglementation®omeae, européenne et internationale. De plus, la

surveillance globale :

» Doit étre réalisée avec des sources d'informatiéérogenes disponibles sur les types d’activités
maritimes, les déplacements et positions des ravire

* Nécessite d’acquérir en permanence des connaissdatallées sur les routes maritimes (flux de
marchandise) et les comportements des naviregefliet illicites).

Plusieurs méthodes et technologies sont étudiées da rapport pour obtenir ces connaissances.

Finalement, les recommandations préconisent dgerattplace des méthodes d’apprentissage basées

sur une technologie multi-agents adaptatifs [Ma&8)5] qui est particulierement pertinente pour le

domaine du trafic maritime, car :

e Elle permet le traitement multi-contexte et muithdnsion qui facilite la prise en compte de
I’évolution et de I'accroissement des trafics (g, illicites et violations a la réglementation).

» Elle permet d’ajouter facilement un nouvel agemugpintégrer par exemple une nouvelle activité
maritime).

» Elle peut s’adapter a de nouvelles sources d'indbion (comme un nouveau parametre
cinématique).

e Elle prend en compte des nouveaux cas d'anomabenrfe un nouveau comportement de
contrevenant) qui sont détectables par le procebsaus-organisation des agents.

En conclusion, l'intensification des échanges er Imondialisation nécessitent le recours a des
systémes de surveillance des flux de marchandisepprtée de plus en plus vigilants afin d’en faire
un suivi permanent et de détecter les activité&stés et violations a la réglementation.

3. PRINCIPES DE SCANMARIS

Compte tenu des besoins et des arguments préggptEdemment, I'objectif du projet ScanMaris
vise donc a réaliser et expérimenter un system@lel’a la sauvegarde des frontiéres maritimes
francaises. Nous détaillons dans cette partie lgectfs, les partenaires impliqués ainsi que
I'architecture fonctionnelle de la plateforme.

3.1. Les objectifs

ScanMaris s'inscrit dans I'élaboration d’'un C41SRritime [ONR]. Les systemes C4ISR (Command,
Control, Communications, Computers, Intelligencarv8illance and Reconnaissance) utilisés par les
forces armées et les ingénieurs systeme englobsrddmaines suivants : commandement, contréle,
communication, informatique, renseignement, suewsile et reconnaissance. lls comprennent
également les systémes d’information, la techneldgis satellites et des capteurs plus d’autrels outi
compétences et processus venant appuyer la caff@tfiermation.

Les fonctions ScanMaris permettent d’améliorerfibeicité d’'une surveillance globale et de la
détection des contrevenants. Elles contribuent donmettre en place des réponses optimales dans le
temps et les moyens d’intervention adaptés de tdtere les activités illicites et les violationsxa
réglementations. Dans un C4ISR maritime le schémpli§ié suivant (Figure 2) présente les
fonctions essentielles S&R (Surveillance & Recossance) qui seront développées dans le projet
ScanMaris.
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Figure 2 : ScanMaris dans un C4ISR

Compte tenu des volumes d’informations hétérogargsis par les futurs systemes intégrés pour la
sauvegarde maritime, il est nécessaire que desidoacautomatisées ainsi que des filtres spéctalisé
permettent en permanence d'établir et de suivreéledutions du trafic maritime, les différentes
activités en mer, les flux de marchandises licteiflicites. Ceci doit étre développé en accordcale

droit de la mer et en prenant en compte le décaupéggraphique des espaces en zones maritimes
reglementées. Finalement ScanMaris va contribuefficacité des moyens d’anticipation et de
prévention pour une sécurité globale visant adaéggtion des états et de leurs citoyens.

3.2. Le partenariat

Cette approche systeme et transverse de la sadeegax frontieres maritimes (sécurité du territoire

et protection contre les actions malveillanted) dapel a des compétences pluridisciplinaires qoi s

capitalisées dans un groupement de partenairesléomptaires (voir la partie bibibliographie). Les

partenaires sont de trois types :

e des industriels (DCNS, SOFRESUD, ECOMER),

« des académiques (IRIT, ECOLE DES MINES, ONERA, CODMT

« des acteurs opérationnels (prescripteurs et opgsatde la sauvegarde maritime (DAM, CROSS
MED, CROSSA ETEL, COM (Centre Opérationnel de laiMg) et Gendarmerie Maritime).

3.3. L'architecture fonctionnelle

Les fonctions de ScanMaris pour le recueil et lgs@ « intelligente » des nombreuses données
disponibles permettront d’acquérir une meilleurar@ssance et pratique, d’étre a méme de mettre a
jour et suivre des « réseaux » criminels en mairnsi augmenter les capacités d’investigation en vu
de réduire les effets, voire de prévenir des noesehctivités illicites. De maniere synthétique,
ScanMaris se compose des modules suivants (Figure 4

» Tenue de situation (positions, vitesses et capéedsemble des navires sur la zone maritime) a
partir de données de capteurs déployés ou simulées.

« Tenue de situation précédente renseignée par flemations externes (par exemple sur les types
de cargaisons, les destinations, les pavillonscéasfications, etc.), de la réglementation et des
conditions de navigation (météorologie, océanogephgéographie).

» Méthodes d'apprentissage et de modélisation deéritires, des flux de marchandises et des
anomalies (transbordement, dérive, mouillage, obanegt fréquent de vitesse et de cap, etc.).

« Moteur de regles d'investigation pour détecteralesmalies du trafic et des comportements.



» Outils d’aide pour I'évaluation des performances deethodes, modéles et moteurs a partir de
différents scénarios de trafic maritime (observésraulés).
« Interfaces homme machine pour I'évaluation et leréde du systeme.

Le projet ScanMaris est un « atelier » pour dévymtopet évaluer des solutions de prévention et
surveillance des frontieres maritimes. Ces solsti@posent sur des outils d’exploitation de tereie d
situation dite renseignée issue du traitement wordiimportants volumes de données trés largement
hétérogénes acquises en temps réel (capteursydtés (renseignements).
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Figure 3 — Architecture de ScanMaris

Les solutions ScanMaris permettent de surveillsréeolutions permanentes du trafic dense sur une
zone maritime globale pour suivre les flux de marahise transportée (vrac, conteneur, énergie,
produit chimique, produit de la péche, passager) s¢lon différents itinéraires (corridor, autdede

la mer, cabotage, etc.) et détecter les trafianingls de produits illicites (stupéfiant, contreben
immigrant clandestin, ressource halieutique pédhégmlement, etc.) et les actes comme la piratgrie
les menaces asymeétriques.

4. ACQUISITION ET TRAITEMENT DES INFORMATIONS

Les solutions ScanMaris sont composées d’outilsaigement pour croiser et fusionner des données
cinématiques des navires et des renseignementohgé&tées afin d’établir et de maintenir une tenue
permanente de situation renseignée complexe etalglodu trafic maritime. Des méthodes
d’apprentissage qui exploitent ces tenues de situatnseignées permettent d'acquérir une meilleure
connaissance des flux de marchandise transportéeepcameéliorer le suivi, et des moteurs de regles
d’investigation permettent de détecter les anomal@nme les flux de produits illicites, les sirestr

les violations a la réglementation, etc. Pour lauéede situation renseignée du trafic sur I'espace
maritime, les données hétérogénes traitées, ceoetdesionnées proviennent soit d’observations géo
référencées faites en temps réel (soit par degwaptsoit simulées), soit de bases de donnéee Cet
partie présente ensuite succinctement les approgbes I'apprentissage des comportements des
navires ainsi que les verrous scientifiques qui&roulent.

4.1 Les capteurs

Les capteurs sont des radars déployés (cOtier,uéongprtée, AIS, VMS, futur LRIT, etc.).

Aujourd’hui, I'observation des déplacements de resvidans la zone économique exclusive peut se
réaliser en combinant des systemes radars conmast®avec des moyens aériens et navals. Or, la
détection pour de tels radars est limitée par lZwor électromagnétique (soit quelques dizaines de
kilométres). Le radar HF (haute fréquence) a omfgesurface peut étre une alternative aux systemes
micro-ondes actuels (cOtier, aérien et naval)sdiilicar sa portée peut étre supérieure a 300 km. Le



radar HF & onde de surface peut se déployer $ittolal ou bien en mer sur une barge (HFSWR dans
une version compacte) ce qui permettrait de counvrivaste espace maritime.

4.2 Les bases de données

Il existe de nombreuses bases de données permadtaxannaitre les caractéristiques des navires, de

leurs déplacements (port de départ, port d'arritgee de cargaison, etc.) et de I'environnement

maritime (carte bathymétrique, contours cotiers,)eCependant, ces données ne participent pas a

I'élaboration de connaissances pour détermineflde®t des comportements de navires.

Le projet ScanMaris se propose d'exploiter les @esncinématiques et les différentes bases de

données spatio-temporelles existantes afin de rorestle corpus de connaissances nécessaire a

I'élaboration de regles de comportements de navibes nombreux renseignements peuvent étre

obtenus :

« Les données navires (en temps différé), via deasbds données existantes comme TF2000, CD-
ROM LLOYDS, EQUASIS, TROCS, SATI, etc.

* Le zonage de l'espace maritime (eau territoriakmtigué, économique exclusive, protection
écologique, aire de péche saisonniere, haute meey, e

e Les conditions météorologiques (visibilité, nébitlysvent de surface, etc.) et océanographiques
(conditions de houle, température de surface deela courant de surface, etc.).

La reglementation OMI (Organisation Maritime Intationale) oblige depuis le 31 décembre 2004 les
navires de commerce de jauge brute supérieure &f38Ctuant des voyages internationaux a étre
équipés d'un AIS (Automatic Identification Systeni transmet en bande VHF toutes les 2 a 10
secondes des informations sur l'identificationcdagaison, la position, la route et la vitesse, etc

5 L'AIDE A LA DECISION SUR LES ACTIVITES

Les modeles de flux de marchandise transportédiff@rents itinéraires sont développés a partir de

techniques d’apprentissage des différents itingsasur I'espace maritime et d’'une segmentation des

diverses marchandises transportées (vrac, énepgieluit chimique, passager, conteneur, etc.),

information accessible via le message AIS qui @wmtiun champ sur la nature de la cargaison

transportée. Les modeéles donnent les dynamiqueslddaamps et sur I'espace maritime des flux des

diverses marchandises et des itinéraires utilidés.modeéles permettent aussi de dissocier leslisix

principaux (corridor) vers les ports concentrat€brgs) des flux dits secondaires (cabotage) dies hu

vers les ports de distribution. Les entrées ddmigoes d’apprentissage sont :

e Latenue de situation renseignée et maintenuelddasps sur I'espace maritime surveillé.

« La cartographie sur I'espace maritime des zondsmamtées et des infrastructures cotiéres.

e Les bases de données ou CD-ROM comme la LLOYDSéfenice et complémentarité des
informations contenues dans les messages AlSlesdelrnies par la LLOYDS).

Des cas suspects résolus et non résolus servitmsi a l'apprentissage de nouveaux contextes

d’activités (licites et illicites).

L'apprentissage doit faire émerger des contextas Eesquels des activités licites ou illicites été
avérées; il sera effectué par systeme multi-ageadaptatif. Un contexte est un vecteur
multidimensionnel d’informations associées aux rewi(identifiant de type navire, cargaison,
itinéraire, destinations, anomalies de parcours) et est créé a partir de cas connus. L’enseddése
contextes appris individuellement sur ces tenuesid®tion renseignées constitue I'apprentissage
collectif supervisé. Un apprentissage émergent Gupervisé) est aussi intégré a partir des cas non
résolus par le systeme multi-agent adaptatif d’'ogage maritime virtuelle (voir ci-dessous). Le
« pool » de contextes génériques issu de cet digmage est fourni & la carte maritime virtuelle.

La carte maritime virtuelle détermine les activitiestes et illicites supposées pour I'ensemble des
navires avec une force d’évocation associée. Ladpdr disposera en temps réel d'une liste de
prévision d'activités illicites, ordonnée par dege confiance, ainsi que de cas suspects mais non
résolus. Au sein de cette carte maritime virtuetleaque navire devient un agent en interaction



potentielle avec d’autres dans son voisinage. lmpoostement d’'un agent navire est principalement

alimenté par :

» Des moteurs de régles qui fournissent les nornsaétéanomalies de navires portant sur divers
points tels que des comportements cinématiquesueddiet inhabituels, des incohérences dans les
renseignements ou des violations a la réglementatio

« Le modele adaptatif d’apprentissage de contextetidigés licites et illicites (voir ci-dessus). Le
contexte instantané du navire suspect est corradnorécontextes types qui ont été appris par le
modele adaptatif.

Les moteurs de régles d’investigation servent ariméter précisément le trafic maritime organisé
selon un réseau d'itinéraires et de flux de mardisan a investiguer les situations afin de déceler
d’éventuels incidents et a accroitre la performades opérationnels pour la détection rapide
d’anomalies (violation des reglementations en uigudlux de produits illicites, comportements
suspects, accidents, sinistres, etc.). Dans diffése configurations et conditions de trafic, par
apprentissage entre des tenues de situation reéssigcans anomalies et avec anomalies, les régles
d’investigation et les anomalies sont déduitesaéitiges. Les anomalies considérées sont notamment :
« Des comportements cinématiques non usuels. Par pbxemn transbordement en mer entre
navires, des changements de cap fréquents dar®soneeabsente de trafic, une dérive de navire
dans une zone a risque (trafic dense, forte hoddd,....), etc.

» Des incohérences dans les renseignements acquisxétaple, un port de départ différent dans le
message AIS et la base LLOYDS, un historique ditiire différent de l'itinéraire suivi par le
navire, un port de destination déclaré différentcdtui du flux de marchandise dans lequel le
navire circule, etc.

» Des violations a la réglementation. Par exempleireale péche dans une zone interdite, navire
non autorisé dans les eaux territoriales, navaesportant une cargaison dangereuse non déclarée,
navire avec des équipages ou passagers suspects, et

6 LES VERROUS SCIENTIFIQUES

La modélisation de comportement de navires estamathe scientifique peu exploré. Le projet a

aussi pour objet de réaliser une modélisation deeomportements complexes.

Tout navire (marchand, passager, plaisance, péthg, peut étre considéré comme un agent qui

cherche a satisfaire un objectif en allant d’unt pler départ & un port de destination. L'activili€ite

cherche toujours a se masquer derriére les olgefdidlarés d’'un ou plusieurs navires. L’ensembde de
transports maritimes est ainsi un systéme multiradent les nombreux agents sont potentiellement
en interaction et ont des comportements évolutifples ou moins nominaux. Détecter la fraude
maritime (contrebande, terrorisme, rejets illégauéche interdite, etc.) consiste donc a faire éarerg
des activités implicites a partir de comportemepiasi standard. Les systemes multi-agent adaptatifs
exhibant des propriétés d’auto-organisation senlgertinents pour réaliser cette tache. En eféet, |
théorie des AMAS (Adaptive Multi Agent Systems)mpet une résolution émergente de problémes de
maniére a ce que l'apprentissage des agents nga®iguidé par la connaissance d’'une fonction
globale définie préalablement a I'apprentissage lpatoncepteur. Cette technique d’apprentissage
s’avére donc particulierement adaptée pour la dérteide fraudes, qui par nature sont non expdicite
et évolutives. ScanMaris impose aussi une comhingsrticulieére d'algorithmes d'apprentissage pour
la détection d'activités illicites pour deux raison

e Le corpus d’apprentissage est contraint par lesr@sls connus. Il faudra segmenter en type de
fraude (péche, pollution, trafic illicite, immigiah clandestine, menace asymétrique, etc.) et
classifier les comportements selon les activitésrderires (citerne, ferry, péche, marchand, porte-
conteneur, etc.) pour éviter d’avoir un sur-appssage et pour bien observer les fraudes.

« Les activités illicites sont en constante évolutam qui impose la détection sans apprentissage
supervisé. Cela suppose un apprentissage émengedé sur la technologie des systémes multi-
agents adaptatifs.

Ainsi, I'enjeu scientifique est d'importance etstactuel car il faudra pouvoir combiner en temps ré

I'emploi de méta-heuristiques avec un algorithmegppientissage émergent qui n'a pas de fonction

objectif.



7 EXEMPLE D'ANALYSE DE SCENARIO D’ACTE ILLICITE

Note : les auteurs souhaitent attirer I'attentioeasdecteurs sur le fait que le scénario présentésaa
paragraphe est entierement fictif et ne s’appuieasicun fait réel ni acteurs existants.

Pour illustrer une possible solution de surveillarmat contréle d’'une grande étendue maritime, un
scénario de menace asymétrique est proposé ainsiegianalyse de la chronologie des événements
(anomalies) détectés. La menace asymétrique prisecompte est le détournement, en mer
Méditerranée, d'un tanker par un commando pouraitague contre un ferrfet événement aurait,
en outre, de fortes conséquences économiques <sur éthanges commerciaux comme
'approvisionnement en énergie (30% du trafic mahdet le transport de passagers (plus de 50
millions/an) en mer Méditerranée.

7.1 Configuration

La zone maritime pourrait étre la mer Egée ou debweux ferries naviguent entre les multiples ites e
un flux de tanker circule dans le corridor de natimn entre I'embouchure Sud du Bosphore et le
détroit de Gibraltar.

La figure 4 ci-dessous donne les couvertures dpotentielle configuration des radars cotiers et de
longue portée qui seraient déployés pour perméiieserver I'ensemble de la mer Egée.

e
MACEDOINE BRLEE Kkl

Piste Tanker

(O couverture radar catier Ristebelry
Couverture radar longue portée (HFWS) ——— Couverture radar de
déployé sur P'ile Piperi navigation du tanker
Figure 4 — Possibles couvertures radars FiguréiBéraires du tanker et du ferry

7.2 Chronologie des anomalies observées

La figure 5 ci-dessus donne la piste du tanker utéty les anomalies de navigation du tanker
détectées (1 a 5) et la route du ferry cible. keelci-dessous donne les caractéristiques cinémestiq
observées pour les anomalies

* Anomalie 1, abordage du tanker par un «fastsbadembouchure Sud du Bosphore.

Anomalie 2, changement significatif de cap (~18&QfYanker en haute mer.

Anomalie 3, changement significatif de cap du tamtehaute mer.

Anomalie 4, arrét du tanker en limite de la haues et des eaux territoriales grecques.

Anomalie 5, changement de vitesse (plus de 25 dg)/du tanker et entrée dans les eaux
territoriales grecques.

7.3 Contexte

A 12h45 GMT le 08 aolt 2007, a plus de 2 millestigaes au Sud de I'embouchure du Bosphore, le
tanker, venant d’'Odessa (Géorgie) et a destinatomrzew (Algérie) — informations fournies par
'AIS du tanker— et a vitesse réduite, a été abga€un "fast boat" venant du port de Fenerbahce
(Turquie). Le tanker et le "fast boat"sont restésoaplés un quart d’heure et le "fast boat" esantép

au port de plaisance d’'Atakdy (Turquie). Le tankerontinué sa route normale dans le corridor usuel



du trafic marchand et a rejoint la haute mer en Bgge. Le port de plaisance d’Atakdy est situé a
proximité de I'aéroport international Ataturk (Yigiy ; Turquie).

A 19h30 GMT, le 08 aolt 2007 I'armateur du tankété@contacté et informe que le tanker est a vide
donc plus manoeuvrant. Le dernier rapport, RAS,roamqué par le capitaine est daté du 07 ao(t
2007 a 19 heures GMT. Aucun autre rapport n'a ééncuniqué depuis. La base LLOYDS consultée
donne la fiche signalétique du tanker (piéce 1).

General Information
d Name XX
IMO : 65348703
Flag : Bahamas
Type : Comhination
Subtype : Bullki/Oil Carrier
MMSI : 308954333
Callsign : C6SH4
Operator : XX
Owner XX
Manager XX

Tonnage Characteristics Engine Characteristics
Deadweight tonnage : 80394 Engine type : Motor Diesel
Gross tonnage : 100232 Engine numher :2

Service Speed : 18725

Structure Characteristics Liguid Capacities

Length overallDraft : 243/17.62 Liguid : 86345
Beam/Depth 1 32252010 Tanks :11
Sea way : (dessa to Arzew
Piece 1 : Fiche signalétique du tanker Piece 2uléd(hauteur et direction) en mer

Egée le 08/08

A 23h18 GMT le 08 aodt, les conditions de navigatitans les approches du Golfe de Thermaikos
sont bonnes avec une hauteur maximale de houlesdméire. La piéce n°2 donne les conditions de
mer (hauteur et direction des vagues) en mer Emede : fournisseur de données météo océano). Le
ferry assure une liaison nocturne réguliére de Jddeniki a Spokelos avec un départ de Thessaloniki
a 23h00 GMT et une arrivée a Spokelos a 03h35.doapagnie du ferry a également communiqué
une fiche signalétique du ferry. A 01h00 GMT ledifit 2007 la capitainerie du port de Thessaloniki
a été contactée et informée que le ferry a 1356ag@ss et 238 veéhicules a bord. Dés la seconde
anomalie a 19h05 GMT le 08 aolt 2007 (changementaje important du tanker), les plans
antiterroristes du Ministére de la Marine Marchaheééénique et du Ministere des Transports Turc,
ont été activés. A 01h000 GMT le 09 ao(t 2007,datéz de Contréle du Trafic Maritime hellénique a
établi une liaison radio permanente avec la caté du port de Thessaloniki et le ferry.

7.4 Analyse

La chronologie et les natures (abordage, changederdap, arrét, changement de cap et vitesse
rapide) des anomalies qui ont été détectées daravigation initiale et le changement d'itinéraihe
tanker, présentent le profil suivant :

« Abordage du tanker par des pirates / terroristesydouchure Sud du Bosphore.

» Détournement du tanker en haute mer.

« Menace d'abordage, collision ou d'attaque / desitvacde nuit en approche du Golfe de
Thermaikos (eaux territoriales grecques)du ferrgueent la liaison nocturne réguliere de
Thessaloniki a Spokelos, avec 1350 passagers a bord

Suite a cette analyse des comportements anormautariker et des informations hétérogenes

collectées selon la chronologie des événements,rdeemmandations possibles aux autorités

décisionnelles pourraient étre les suivantes :

« Action immédiate combinée d’'une reconnaissanceuaedntervention par des moyens aériens.

e Soutien par des unités navales et mise en plaseabirs en mer pour des passagers a la mer.

e Le tanker est vide et les risques environnemenig@akution par hydrocarbure) en cas de
dommage sont tres limités.



Ce scénario, d'un fictif acte terroriste en meduysiire la nécessité pour les solutions de sauvegard
maritime futures de renseigner par des informatibédtrogenes une chronologie d'événements
cinématiques en mer détectés par des capacitégrdeillance déployées sur une zone étendue. I
montre également I'importance de disposer de moykgige a la décision innovants pour suivre,
analyser et expertiser des événements corréléssedux évolutions d’'une situation spatio-temperell
suspecte.

8. CONCLUSION

De nombreux pays se sont équipés ou sont en coégsigement de systemes de surveillance
maritime. Mais aujourd’hui, force est de constapee les systemes proposés rencontrent des limites.
Leur couverture géographique manque de profondauvégarde non globale) car ils sont limités aux
approches territoriales maritimes (de 0 a 25 mithesins). La permanence de la surveillance peat étr
plus ou moins assurée mais pas celle du suivildesdé marchandise et de la détection des flux de
produits illicites. Ces systémes ne savent pasfiset informations d’intérét des données hétéregen
acquises (capteurs et bases de données), etélitrités en outils d’aide a la décision.

Par essence méme, les fonctions développées damsjé¢ ScanMaris répondent également a une
surveillance maritime transfrontaliére souvent j&bd’accords régionaux ou de conventions entre
nations maritimes voisines. Le concept ScanMait&lise donc une démarche et les premiers jalons
techniques pour la « standardisation » d’une sllemee maritime globale qui nécessite la mise en
commun d’informations hétérogenes acquises pargpitssEtats coopérants.

L’atelier ScanMaris peut étre considéré comme ori@oire technico opérationnel qui permet de
mettre au point et d’évaluer des fonctions comdede traitement, de croisement et de fusion de
données hétérogénes pour améliorer les connaissancées activités menées en mer et détecter les
anomalies.

Cet atelier ScanMaris est une plate-forme d'alporés de référence qui permettra par la suite de
prendre en compte des données de futurs sensearpgrformants (par exemple, les Lidars doppler),
de nouvelles bases de données de renseignemenexépaple, LRIT (Long Range Identification and
Tracking system), de nouveaux risques et menacas €pemple, la pollution radioactive), de
nouvelles réglementations (par exemple, les sareties navires pollueurs en haute mer IP/05/888 de
la Commission Européenne), etc.

Cet atelier assure donc la pérennité des fonctiomplexes développées dans le projet ScanMaris par
la prise en compte des évolutions des activitésnen des besoins des opérationnels, des futurs
moyens techniques d’observation, des méthodestticjaas, et des outils Iégislatifs.

Le prescripteur et les opérationnels partenaireprdjet ScanMaris sont des acteurs clés en France
pour la sauvegarde des espaces maritimes. lIsibé&néht donc directement des avancées techniques
et scientifiques du projet ScanMaris. De plus,a&eurs sont fortement intégrés dans les missiess d
Préfets Maritimes (PREMAR) qui ont I'autorité pargordonner I'ensemble des intervenants francgais
(Marine, Douane, Gendarmerie Maritime, Affaires Mares) pour mener les actions de I'Etat en mer.
Dans ce cadre, le prescripteur des Affaires Maeisirat les opérationnels des CROSS pourront donc
promouvoir les résultats du projet ScanMaris aupessautres entités impliquées dans la sauvegarde
maritime.

Au-dela des solutions technologiques, les nombeeusennées capturées (trafic maritime et
reglementation en vigueur), traitées et utiliséasrnt étre distribuées — sous certaines condititen
sécurité de l'information — & d’autres utilisateasnme les capitaineries des ports, les armatigs,
affréteurs, les assureurs, les courtiers maritieies pour satisfaire divers besoins opérationnels.

Remerciement a: L’Agence Nationale de la Recherche (ANR) quivariionne les partenaires du
projet ScanMaris sélectionné dans le cadre de élagp projets 2007 du programme Concepts
Systemes et Outils pour la Sécurité Globale (CSOSG)
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